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1 Voraussetzungen

Der DockerManager dient dazu, die Serverkomponenten zu unserer Soft-
ware einfach und ohne Linux-Kenntnisse in einer virtuellen Maschine zu
betreiben. Das System ist so eingerichtet, dass es sich automatisch aktuali-
siert. Die Bedienung erfolgt über eine einfache grafische Oberfläche.
Zum Betrieb brauchen Sie:

• Eine virtuelle Maschine: Hier reicht ein kleines System mit AMD64
(bzw. Intel) CPU. Für die meisten Anwendungen sollte ein GB Ar-
beitsspeicher ausreichen. Die Größe der benötigten Festplatte rich-
tet sich nach dem Umfang der bearbeiteten Datenbanken. Es sollten
mindestens 20GB Massenspeicher bereitgestellt werden, wenn viele
Dokumente abgelegt werden, kann der Bedarf auch größer ausfallen.
Die Speicherbelegung kann bei Bedarf nachträglich mit einer kurz-
en Unterbrechung des Dienstes vergrößert werden. Das System ist so
konfiguriert, dass eine Vergrößerung des virtuellen Datenträgers auto-
matisch in Nutzung genommen wird – Sie müssen keine Anpassung
in der Partitionierung vornehmen.

• Ein Verzeichnis auf Ihrem Fileserver: Hier wird ein Verzeichnis
benötigt, welches über das Protokoll CIFS (Windows-Server, Samba-
Linux-Server etc.) bereitgestellt wird. In diesem Verzeichnis werden
alle für den Betrieb der Serverkomponenten wichtigen Dateien abge-
legt. Lediglich die Datenbankdateien befinden sich in der virtuellen
Maschine, da sich diese aus technischen Gründen auf der jeweiligen
lokalen Festplatte befinden müssen. Um diese Dateien zu sichern, gibt
es entsprechende Programmfunktionen.

• Netzwerk-Konfiguration: Die virtuelle Maschine muss so einge-
richtet werden, dass die Netzwerk-Konfiguration über einen DHCP-
Server erfolgt. Dies sollte in den meisten Netzwerken standardmäßig
der Fall sein.

• Internet-Zugang: Die virtuelle Maschine muss entweder direkt oder
über einen Proxy Dateien aus dem Internet nachladen können.
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Die virtuelle Maschine ist so konfiguriert, dass Aktualisierungen der Soft-
ware automatisch eingespielt werden, es sind somit keine regelmäßigen Ein-
griffe durch die Administratoren erforderlich.
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2 Installation

2.1 Einrichtung der Maschine

Die Auslieferung erfolgt für VM-Ware basierte Server als „Open Virtual
Appliance“ im Dateiformat „OVL“, dieses Dateiformat lässt sich bei allen
gängigen Virtualisierungslösungen einlesen. Für Hyper-V basierte Systeme
verwenden Sie das zweite Archiv mit den entsprechend konvertierten Da-
teien Die Installationsdatei können Sie unter der folgenden Adresse herun-
terladen:
https://haneke.de/files/voll/DockerManager_ova.7z
https://haneke.de/files/voll/DockerManager_hv.7z
Nach dem Entpacken und Einlesen der Installationsdatei sollten alle rele-
vanten Einstellungen sinnvoll gesetzt sein, zur Bedienung der Oberfläche
wird eine Bildschirmauflösung 1024x768 (XGA) eingestellt. Die Größe der
eingerichteten Festplatte ist mit 20 GB vorgegeben, was für die meisten An-
wendungen ausreichen sollte, ggf. müssen Sie die Laufwerksgröße später
erhöhen.

2.2 Konfiguration der Maschine

Die Benutzeroberfläche besteht aus drei Teilen:

• Im oberen Bereich befinden sich ein Karteireiter-Dialog mit zwei Rei-
tern, der erste („Konfiguration“) dient zur Verbindung mit der Netz-
werkfreigabe, auf dem Zweiten („Proxy“) geben Sie die Angaben zu
einem eventuell benötigten Proxyserver an.

• Im mittleren Bereich finden Sie die Konfigurations-Bereiche zu den
einzelnen Diensten, die aktiviert werden können. Im Titel des jewei-
ligen Bereiches wird angegeben, ob der Dienst aktiv oder inaktiv ist.

• Ganz unten befindet sich eine Statuszeile, in der Sie Angaben zur
Auslastung von Prozessor und Speicher sehen.
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Abbildung 2.1: Startseite des Konfigurationsprogramms

Konfiguration der Netzwerkfreigabe
Auf dem Reiter „Konfiguration“ geben Sie die Daten ein, die zur Verbin-
dung mit dem Fileserver notwendig sind:

1. Server: Hier wird der Name oder die IP-Adresse des Servers angege-
ben.

2. Freigabe: Hier wird der Name der Freigabe angegeben, auf die zuge-
griffen werden soll.

3. Benutzer: Hier geben Sie den Benutzernamen ein, mit dem der Zu-
griff erfolgen soll. Der Name einer Domain kann mit einem „@“ an
den Benutzernamen angehängt werden.

4. Passwort: Hier wird das Passwort für den Zugriff angegeben.
5. Pfad: Hier können Sie einen Pfad angeben, wenn die Dateien in ei-

nem Unterverzeichnis auf der Freigabe abgelegt werden sollen. Ge-
ben Sie den Pfad ohne Verzeichnistrennzeichen am Anfang und am
Ende ein.

6. CIFS 1.0: Mit dieser Option können Sie den Zugriff auf sehr alte
Server ermöglichen. In der Regel bleibt der Schalter deaktiviert.

Wenn alle Angaben eingegeben sind, klicken Sie auf den Button „Verbin-
den“, um die Verbindung zum Fileserver herzustellen. Falls dort bereits
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Abbildung 2.2: Karteireiter „Konfiguration“

Konfigurationsdaten liegen, werden diese automatisch eingelesen und in die
entsprechenden Datenfelder eingetragen.

Konfiguration des Proxy
Auf dem Reiter „Proxy“ geben Sie die Daten ein, die für den Zugriff auf
einen HTTP-Proxy erforderlich sind:

• Host: Name oder IP-Adresse des Proxy.
• Port: Portnummer des Proxy
• Benutzer: Falls für den Proxy-Zugriff eine Benutzerkennung erfor-

derlich ist, wird diese hier angegeben.
• Passwort: Hier wird das Passwort zu der Benutzerkennung eingege-

ben.

Abbildung 2.3: Karteireiter „Proxy“

Wenn alle Eingaben erfolgt sind, klicken Sie auf den Button „Aktivieren“
um die Maschine entsprechend zu konfigurieren.
Wenn für den Internetzugriff kein Proxy verwendet werden soll, lassen sie
die Eingabefelder frei.
Falls Ihr Proxy HTTPS-Verbindungen überwacht, muss das Zertifikat der
dort verwendeten Zertifizierungsstelle in der virtuellen Maschine als ver-
trauenswürdig eingetragen werden. Normalerweise erfolgt dieser Eintrag
automatisch anhand der beim Seitenabruf mitgelieferten Zertifikate. Sollte
die Automatik fehlschlagen, können Sie die entsprechenden CRT-Dateien
im Unterordner „cert“ ablegen. Die Angaben müssen in der Codierung
„PEM“ gespeichert werden und die Dateiendung „crt“ erhalten. In jeder
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Datei sollte nur ein Zertifikat enthalten sein. Anschließend muss die Proxy-
Konfiguration erneut gespeichert werden, um die Zertifikate zu überneh-
men.

Überprüfen der Einstellungen
Nach der Eingabe der Grundeinstellungen sollten Sie den Erfolg der Ein-
richtung überprüfen:

• Starten Sie die virtuelle Maschine neu.
• Auf der Netzwerk-Freigabe sollte es in dem angegebenen Unterver-

zeichnis eine Datei Config.ini geben. Der Inhalt der Datei ist mo-
mentan unwichtig, nach der Grundeinrichtung stehen dort die Anga-
ben zum Proxy-Server drin.

• Ebenfalls sollte es eine Datei AutoUpdate.log geben. In die-
ser Datei wird die automatische Aktualisierung des Management-
Programms der VM protokolliert. Am Ende der Datei sollte ein feh-
lerfreier Update-Lauf protokolliert sein, bei dem nicht unbedingt Da-
teien aktualisiert worden sind.

Nach dieser kurzen Kontrolle können Sie die benötigten Dienste einschal-
ten.

6



3 Konfiguration der Dienste

Für die Benutzung mit unseren Client-Programmen werden die folgenden
Dienste angeboten:

• FirebirdSQL-Datenbank: Dieser Dient enthält den allgemeinen Da-
tenbankserver zur unsere Client-Programme.

• Aeneas-Serverkomponente: Dieser Dienst stellt die Serverkompo-
nente für unsere Flüchtlingsverwaltung Aeneas (bzw. FluV) bereit,
der Datenbankserver ist bereits in der Serverkomponente enthalten.

• DokMan-Dokumentenmanagement: Dieser Dienst stellt unser Sys-
tem zur Dokumentablage bzw. zur Weiterleitung an CMIS-kompatible
Dokumentenmanagementsysteme bereit. Zur Benutzung benötigen
Sie eine entsprechende zusätzliche Lizenzkarte.

Zusätzlich werden ein „Service-Zugang“ und ein „SSH-Zugang“ zum Zu-
griff auf die virtuelle Maschine angeboten.

3.1 FirebirdSQL-Datenbank

Die Dateien zu diesem Dienst werden auf der Netzwerkfreigabe im Unter-
verzeichnis „Firebird“ abgelegt.
Für diesen Dienst muss nichts konfiguriert werden, deshalb gibt es hier kei-
ne Eingabefelder.
Dieser Dienst kann nicht gleichzeitig mit der Aeneas-Serverkomponente ge-
nutzt werden.

Abbildung 3.1: Bedienungselemente „FirebirdSQL“

Die Schaltflächen haben folgende Funktionen:
• Starten: Starten des Dienstes
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• Beenden: Beenden des Dienstes. Der Dienst steht anschließend für
Clienten nicht mehr zur Verfügung, die gespeicherten Daten bleiben
jedoch erhalten.

• Funktionen: Beim Klicken auf diesen Button öffnet sich ein Menü
mit Funktionen, die am laufenden Dienst ausgeführt werden können:

– Backup: Anstoßen eines Sicherungslaufes – normalerweise er-
folgt dies täglich zeitgesteuert. Bitte beachten Sie, dass nur die
Daten der Anwendungen gesichert werden, bei denen die ser-
verseitige Datensicherung freigeschaltet ist.

– Restore: Anstoßen einer Rücksicherung. Normalerweise erfolgt
dies jeweils zur vollen Stunde. In dem entsprechenden Daten-
verzeichnis müssen zuvor die Dateien zur Rücksicherung abge-
legt werden.

– Protokoll: Mit diesem Befehl kopieren Sie das interne Proto-
koll des Docker-Containers in die Datei „Docker.log“, die im
Protokollverzeichnis abgelegt wird.

• Daten: Beim Klicken auf diesen Button öffnet sich ein Menü mit
Funktionen, die auf den internen Datenbereich des Docker-Contai-
ners wirken. Für die Ausführung wird der Dienst angehalten und an-
schließend neu gestartet.

– Sichern: Mit diesem Befehl sichern Sie den internen Datenbe-
reich in die Datei „Daten.tar.gz“.

– Rücksicherung: Mit diesem Befehl wird eine zuvor erstellte
Sicherung des internen Datenbereiches reaktiviert.

– Löschen: Mit diesem Befehl wird der Dienst beendet und der
interne Datenbereich entfernt. Falls die Daten noch gebraucht
werden könnten, sollten Sie vorher eine Sicherung anlegen.

3.2 Aeneas-Serverkomponente

Die Dateien zu diesem Dienst werden auf der Netzwerkfreigabe im Unter-
verzeichnis „Aeneas“ abgelegt.
Dieser Dienst kann nicht gleichzeitig mit der FirebirdSQL-Datenbank ge-
nutzt werden.
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Abbildung 3.2: Bedienungselemente „Aeneas“=Serverkomponente“

Für diesen Dienst kann hier serverseitig die Konfiguration des SMTP-
Postausgangs festgelegt werden. Hierzu haben Sie die folgenden Eingabe-
felder:

• Host: Name oder IP-Adresse, des Rechners, über den der Mailver-
sand erfolgen soll.

• Port: Nummer des Ports, unter dem die Einlieferung erwartet wird.
Normalerweise ist dies „25“, insbesondere bei Exchange-Servern
kann aber auch ein anderer Port angegeben werden müssen.

• Benutzer: Wenn für den Mailversand eine Anmeldung erforderlich
ist, geben Sie hier den Benutzernamen ein.

• Passwort: Hier wird das Passwort zu dem zuvor angegebenen Benut-
zernamen eingetragen.

• Absender: Hier können Sie eine Mailadresse eintragen, die als Ab-
sender für die automatisch generierten Mails verwendet werden soll.

Über den Button „Speichern“ werden die eingegebenen Daten in die Sys-
temkonfiguration übertragen. Die Konfiguration kann auch am Client in Ae-
neas erfolgen, die hier angegebenen Werte überschreiben die Angaben aus
der Client-Software. Der Mailversand erfolgt direkt aus der Serverkompo-
nente heraus.
Unterhalb der SMTP-Konfiguration finden Sie einige Schaltflächen, die fol-
gende Funktionen haben:

• Starten: Starten des Dienstes
• Beenden: Beenden des Dienstes. Der Dienst steht anschließend für

Clienten nicht mehr zur Verfügung, die gespeicherten Daten bleiben
jedoch erhalten.

• Funktionen: Beim Klicken auf diesen Button öffnet sich ein Menü
mit Funktionen, die am laufenden Dienst ausgeführt werden können:

9



– Backup: Anstoßen eines Sicherungslaufes – normalerweise er-
folgt dies täglich zeitgesteuert

– Restore: Anstoßen einer Rücksicherung. Normalerweise erfolgt
dies jeweils zur vollen Stunde. In dem entsprechenden Daten-
verzeichnis müssen zuvor die Dateien zur Rücksicherung abge-
legt werden.

– Update: Bereitgelegtes Update aktivieren. Normalerweise er-
folgt dies jeweils zur vollen Stunde. In dem entsprechenden Da-
tenverzeichnis müssen zuvor die Dateien zur Aktualisierung ab-
gelegt werden.

– Hintergrundjobs: Ausführen der Hintergrund-Jobs, die norma-
lerweise zur vollen Stunde ausgeführt werden. Über diese Funk-
tion können Sie z.B. die Wartezeit auf eine Passwort-Rückset-
zung abkürzen.

– Restart: Neustart aller Hilfsprogramme in der Serverkompo-
nente. Der Betrieb der Clients bleibt hiervon unbeeinträchtigt.

– Protokoll: Mit diesem Befehl kopieren Sie das interne Proto-
koll des Docker-Containers in die Datei „Docker.log“, die im
Protokollverzeichnis abgelegt wird.

• Auto-Update stilllegen: Über diese Option können Sie festlegen,
dass in der Serverkomponente keine automatischen Updates einge-
spielt werden sollen. Wenn diese Option aktiv ist, dürfen am Client
ebenfalls keine automatischen Updates eingespielt werden, da beide
Programmversionen zueinander kompatibel sein müssen.

• Daten: Beim Klicken auf diesen Button öffnet sich ein Menü mit
Funktionen, die auf den internen Datenbereich des Docker-Contai-
ners wirken. Für die Ausführung wird der Dienst angehalten und an-
schließend neu gestartet.

– Sichern: Mit diesem Befehl sichern Sie den internen Datenbe-
reich in die Datei „Daten.tar.gz“.

– Rücksicherung: Mit diesem Befehl wird eine zuvor erstellte
Sicherung des internen Datenbereiches reaktiviert.

– Löschen: Mit diesem Befehl wird der Dienst beendet und der
interne Datenbereich entfernt. Falls die Daten noch gebraucht
werden könnten, sollten Sie vorher eine Sicherung anlegen.
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3.3 DokMan-Dokumentenmanagement

Die Dateien zu diesem Dienst werden auf der Netzwerkfreigabe im Unter-
verzeichnis „DokMan“ abgelegt.
Für diesen Dienst muss nichts konfiguriert werden, deshalb gibt es hier kei-
ne Eingabefelder.

Abbildung 3.3: Bedienungselemente „DokMan-Dokumentenmanagement“

Die Schaltflächen haben folgende Funktionen:

• Starten: Starten des Dienstes
• Beenden: Beenden des Dienstes. Der Dienst steht anschließend für

Clienten nicht mehr zur Verfügung, die gespeicherten Daten bleiben
jedoch erhalten.

• Funktionen: Beim Klicken auf diesen Button öffnet sich ein Menü
mit Funktionen, die am laufenden Dienst ausgeführt werden können:

– Backup: Anstoßen eines Sicherungslaufes – normalerweise er-
folgt dies täglich zeitgesteuert

– Restore: Anstoßen einer Rücksicherung. Normalerweise erfolgt
dies jeweils zur vollen Stunde. In dem entsprechenden Daten-
verzeichnis müssen zuvor die Dateien zur Rücksicherung abge-
legt werden.

– Protokoll: Mit diesem Befehl kopieren Sie das interne Proto-
koll des Docker-Containers in die Datei „Docker.log“, die im
Protokollverzeichnis abgelegt wird.

• Daten: Beim Klicken auf diesen Button öffnet sich ein Menü mit
Funktionen, die auf den Internen Datenbereich des Docker-Contai-
ners wirken. Für die Ausführung wird der Dienst angehalten und an-
schließend neu gestartet.

– Sichern: Mit diesem Befehl sichern Sie den internen Datenbe-
reich in die Datei „Daten.tar.gz“.

– Rücksicherung: Mit diesem Befehl wird eine zuvor erstellte
Sicherung des internen Datenbereiches reaktiviert.
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– Löschen: Mit diesem Befehl wird der Dienst beendet und der
interne Datenbereich entfernt. Falls die Daten noch gebraucht
werden könnten, sollten Sie vorher eine Sicherung anlegen.

3.4 AutoUpdate-Verzeichnisse

Mit diesem Dienst können Sie auf einfache Weise auf der Konfigurations-
freigabe Programmverzeichnisse für die Client-Programme anlegen und ak-
tuell halten. Das automatische Update wird jeweils nachts ausgeführt.

Abbildung 3.4: Bedienungselemente „AutoUpdate-Verzeichnisse“

In der Tabelle geben Sie in der ersten Spalte den Verzeichnisnamen an, in
der zweiten Spalte wählen Sie das entsprechende Programm aus.
Die Schaltflächen rechts haben die folgenden Funktionen:

• Neu: Anlegen einer neuen, leeren Zeile in der Tabelle.
• Löschen: Entfernen der aktuell markierten Zeile.
• Speichern: Speichern der Eingaben in der Tabelle.
• Updaten: Aktualisierungslauf der Programmverzeichnisse durchfüh-

ren. Der Aktualisierungslauf erzeugt keine Bildschirmausgabe, Infor-
mationen über die aktualisierten Dateien finden Sie jeweils in der Da-
tei „AutoUpdate.log“.

3.5 Service-Zugang

Über den Service-Zugang können Sie es unserer Technik ermöglichen auf
die Maschine zuzugreifen. Der Zugriff erfolgt – analog zu dem Kunden-
service-Modul am Client über die MeshCentral-Technik. Für die Kommu-
nikation muss Ihr Proxy WebSocket-Verbindungen durchleiten können. In
dem Eingabefeld geben Sie einen Namen ein, mit dem unser Techniker Ihr
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Gerät wiederfinden kann. Der Name sollte den Namen der Stadt und Ihrer
Dienststelle enthalten.
Der Service-Zugang wird nur für den Fall der Problembehebung benötigt
und kann im Bedarfsfall eingerichtet werden.

Abbildung 3.5: Bedienungselemente „Service-Zugang“

Über die Schalter „Einrichten“ und „Entfernen“ kann der Dienst aktiviert
bzw. deaktiviert werden.

3.6 SSH-Zugang

Über diesen Dienst können Sie einen Zugang zur Maschine über das Pro-
tokoll SSH einrichten. Für die Zugangsberechtigung müssen Sie in Ihrem
SSH-Programm einen privaten Schlüssel erzeugen und diesen im Kon-
figurationsverzeichnis im Unterverzeichnis „ssh“ in der Datei „authori-
zed_keys“ ablegen. Für den Zugang zur virtuellen Maschine wird anschlie-
ßend der Benutzername „root“ angegeben. Es wird kein Passwort benötigt,
da der Zugang über den Besitz des zuvor erstellten privaten Schlüssels ab-
gesichert ist.
Wenn Sie keine Vorstellung haben, was sie mit diesem Zugang machen sol-
len, werden Sie ihn nicht benötigen. Lassen Sie den Dienst dann inaktiv.

Abbildung 3.6: Bedienungselemente „SSH-Zugang“

Über die Schalter „Einrichten“ und „Entfernen“ kann der Dienst aktiviert
bzw. deaktiviert werden. Bei jeder Einrichtung des Dienstes wird intern ein
neuer Identifikationsschlüssel generiert. Da dieser üblicherweise am Client
gespeichert wird, erhalten Sie anschließend eine Warnmeldung, dass sich
der Schlüssel geändert hat. Nach einer Neuinitialisierung ist das kein Pro-
blem, sondern erwartetes Programmverhalten. Der SSH-Client meldet die
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Änderung, da diese auch dadurch verursacht werden könnte, dass sich je-
mand in die Netzwerkverbindung eingebunden hat und die Datenübertra-
gung abhören will.
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